
SP4 - Portail - Mission 2

1. Préparation de la borne Wi-Fi
1. Branchement initial

Branchez la borne directement au PC. Adoptez la configuration réseau suivante :

2. Test de connectivité (ping)

❯ ping 192.168.1.2
PING 192.168.1.2 (192.168.1.2) 56(84) octets de données.
64 octets de 192.168.1.2 : icmp_seq=1 ttl=64 temps=2.28 ms
64 octets de 192.168.1.2 : icmp_seq=2 ttl=64 temps=2.34 ms
64 octets de 192.168.1.2 : icmp_seq=3 ttl=64 temps=2.18 ms
^C
--- statistiques ping 192.168.1.2 ---
3 paquets transmis, 3 reçus, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 2.180/2.265/2.336/0.064 ms

3. Accès à l’interface Web de la borne
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Adresse : https://192.168.1.2/

Identifiant : admin
Mot de passe : 1234

4. Passage en mode Standalone

Permet d’éviter la dépendance à un service cloud.
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Appliquer les changements :
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5. Modification du mot de passe administrateur

Définir le nouveau mot de passe : etudiant_007
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Reconnectez-vous avec ce compte :
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6. Configuration de l’heure
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7. Paramétrage réseau de la borne

Configurer IP, masque, passerelle et DNS.

8. Ajout d’un réseau Wi-Fi Visiteur
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9. Choix des canaux Wi-Fi

Ajustement des canaux pour 2.4 GHz et 5 GHz.

10. Validation globale
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La borne informe que son adresse IP va changer :

 

2. Préparation du Pare-feu Virtuel
1. Ajout de l’interface VLAN 85
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2. Branchement physique de la borne

 

3. Paramétrage IP de l’interface

Après redémarrage du firewall :
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4. Mise en place du service DHCP

DHCP réservé au réseau VisiteursExterne.

3. Connexion au réseau Wi-Fi
1. Connexion
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2. Tests de ping

Passerelle :

❯ ping 192.168.1.254
PING 192.168.1.254 (192.168.1.254) 56(84) octets de données.
64 octets de 192.168.1.254 : icmp_seq=1 ttl=63 temps=2.09 ms
64 octets de 192.168.1.254 : icmp_seq=2 ttl=63 temps=1.56 ms
64 octets de 192.168.1.254 : icmp_seq=3 ttl=63 temps=1.52 ms
64 octets de 192.168.1.254 : icmp_seq=4 ttl=63 temps=1.46 ms
--- statistiques ping 192.168.1.254 ---
4 paquets transmis, 4 reçus, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 1.460/1.656/2.091/0.253 ms

Borne Wi-Fi :

❯ ping 192.168.1.253
PING 192.168.1.253 (192.168.1.253) 56(84) octets de données.
64 octets de 192.168.1.253 : icmp_seq=1 ttl=63 temps=2.83 ms
64 octets de 192.168.1.253 : icmp_seq=2 ttl=63 temps=2.40 ms
--- statistiques ping 192.168.1.253 ---
2 paquets transmis, 2 reçus, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 2.398/2.615/2.833/0.217 ms

Internet

❯ ping 1.1.1.1
PING 1.1.1.1 (1.1.1.1) 56(84) octets de données.
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64 octets de 1.1.1.1 : icmp_seq=1 ttl=52 temps=12.7 ms
64 octets de 1.1.1.1 : icmp_seq=2 ttl=52 temps=10.3 ms
64 octets de 1.1.1.1 : icmp_seq=3 ttl=52 temps=10.3 ms
--- statistiques ping 1.1.1.1 ---
3 paquets transmis, 3 reçus, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 10.250/11.054/12.653/1.130 ms

3. Accès Web de la borne via le Wi-Fi

Accepter le certificat local (warning navigateur).

Connexion en mode Standalone :

Saisir les identifiants définis précédemment :
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Interface Zyxel :
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